Mobilni elektronické prikazy: scéndre a poZadavky na vybavenost

Nasledujici dokument popisuje a zdlivodnuje dva povolené scénare prokazovani totoZnosti Ci jiné
pravni skutecnosti pomoci mobilni aplikace, a to pouze pfi osobnim kontaktu: tyto scénafe jsou si
postaveny na roven a je na uvaZeni prislusSného ovéfujiciho subjektu (orgdnu vefejné moci,
pravnické osoby, fyzické osoby, ...), ktery ve vysledku zvoli.

Oba scéndfe v maximalni mire reflektuji aktudlni déni kolem Evropské penézenky digitalni identity
a snazi se zaroven reflektovat aktudlni vybavenost ovéfujicich subjektl i jejich finanéni mozZnosti.

Uzivatel (fyzicka osoba) je v obou scénafich vybaven mobilnim zafizenim s nainstalovanou aplikaci
(pracovné nazyvanou eDoklady). Ovétujici subjekt je v prvnim scénafi vybaven mobilnim zafizenim
s nainstalovanou cteci aplikaci, ve druhém scénafi pak pocitacem (PC nebo notebookem) s ptipojenim
k siti. Zdlraziiujeme, Ze mobilni elektronické prukazy jsou uréeny pouze k prokazani pfi osobnim
kontaktu, jak stanovi i zakon, a nikoli pro elektronickou identifikaci.
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1 Scénar prokazani mobil-to-mobil

Zakladni vlastnosti:
e (Obé strany, tedy uZivatel (fyzickd osoba) i ovéfujici subjekt, jsou vybaveny mobilnimi
zarizenimi (telefon, tablet).

e Nutné nevyzaduje pfi prokazani pfipojeni k internetu ani jedné strany.

1.1 Ukazka

1. Ovéfujici subjekt (Ufednik, policista, ...) vyzve uzivatele (fyzickou osobu) k prokazani totozZnosti
nebo jiné skutecnosti.

2. Uzivatel otevie mobilni aplikaci eDoklady a zobrazi QR kdd obsahujici informace pro ustaveni
prenosu dat.

3. Ovéftujici subjekt nacte QR kdd pomoci Cteci aplikace na svém mobilnim zafizeni.

Obé aplikace ustavi vzdjemnou Sifrovanou komunikaci pres Bluetooth. Ndsledna komunikace
probihd jiz pouze timto kandlem.

5. Cteci aplikace pogle zakladni informace o subjektu ovéfovatele a vyéet pozadovanych Gdaja.
Aplikace eDoklady zobrazi uzivateli obdrZzenou zadost o souhlas s pfedanim pozadovanych
udaja.

7. Utivatel potvrdi, pfip. Zddost zamitne (v pfipadé zamitnuti Zadné udaje z prikazu ovérujicimu
subjektu odeslany nejsou).

V pripadé potvrzeni aplikace eDoklady odesle poZzadované udaje.
9. Cteci aplikace zobrazi stav prikazu a predané udaje ovéfujicimu subjektu, zatimco aplikace

eDoklady zobrazi uzivateli informaci o UspéSném pfenosu.
1.2 PoZadavky na vybavenost subjekty

Pozadavky na ovérovatele: mobilni zafizeni (telefon nebo tablet, ktery podporuje ¢teni QR kodu
a Bluetooth verze 4.0 ¢i vyssi)

Ovétujici subjekty budou vybaveny mobilnimi zafizenimi, které budou podporovat pozadované
metody komunikace (zafizeni musi umoznit obé metody, tedy ¢teni QR kdédu a zéroven Bluetooth).
Na zatizeni bude instalovana ¢teci aplikace (ke staZzeni zdarma ze stor(i Google Play a App Store).

Zatizeni musi vyuzivat jednu z poslednich tti verzi operacniho systému Android (tedy podporovanymi
verzemi jsou aktualné verze 11, 12 a 13, coZ je omezeni stanovené vydavatelem Android, tedy
spolec¢nosti Google, pro nové mobilni aplikace) nebo posledni verzi i0S. Zaroven musi zafizeni
podporovat Bluetooth verze 4.0 Ci vyssi, a to z dlivodu integrace tzv. Bluetooth Low Energy (BLE).

Ve cCteci aplikaci se zobrazi pfredané udaje priakazu. Ovérujici subjekt manudlné opise vybrané udaje
do formulare svého informacniho systému (typicky se jedna o opsani Cisla ob¢anského priikazu) nebo
provede export dat prikazu z aplikace (zvazovan mDL format ¢i typicky PDF).

Vyhodou je, Ze pofizena mobilni zaFizeni budou ptipravena i pro kanal NFC, pokud bude v budoucnu
vyzadovan (napf. v ramci Evropské penézenky digitalni identity).



2 Scénar prokazani mobil-to-desktop

Zakladni vlastnosti:

e Pouze uzivatel (fyzicka osoba) je vybaven mobilnim zafizenim (telefon, tablet). Ovérujicimu
subjektu postaci pocitac (PC, notebook nebo jiné zafizeni s nainstalovanym webovym
prohlize¢em).

e Vyzaduje ptipojeni k internetu uZivatele. V pfipadé ovérujiciho subjektu vyzaduje pFipojeni
k internetu (LAN, mobilni data, verfejna wifi, hotspot, ...) nebo pfipojeni do Centralniho mista
sluzeb.

e Vhodny predevsim pro prepazkova (stabilni) pracovisté.

2.1 Ukazka

Nasledujici scénar je z pohledu technického popisu zjednoduseny:

1. Ovérujici subjekt (Urednik, policista, ...) vyzve uZivatele (fyzickou osobu) k prokazani totoznosti
nebo jiné skutecnosti. V této souvislosti upozorni uzivatele na QR kdd, ktery je viditelné
umistény napf. na prepazce.

UZivatel otevire mobilni aplikaci eDoklady a zvoli akci pro predani priikazu on-line.

Aplikace eDoklady spusti fotoaparat pro nascanovani QR kddu.

Uzivatel nascanuje QR kéd na prepazice.

Aplikace eDoklady navaze na pozadi on-line spojeni se ¢teci aplikaci (konkrétné se serverem).
Server posle zakladni informace o ovéfujicim subjektu a vycet poZzadovanych udaja.

Aplikace eDoklady zobrazi uZivateli Zddost o souhlas s pfedanim pozadovanych udaja.
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UZivatel potvrdi, pfip. Zadost zamitne (v pfipadé zamitnuti Zddné Gdaje z priikazu ovérujicimu
subjektu odeslany nejsou).

9. Aplikace eDoklady odesle poZzadované Udaje. ObdrZené Udaje se predaji do webové aplikace
ctecky dokladd.

10. Ovérujicimu subjektu se ve Cteci aplikaci zobrazi stav prikazu a predané udaje.

2.2 Pozadavky na vybavenost subjektd

Pozadavky na ovérovatele: pocita¢ (PC nebo notebook) pfipojeny pfimo kinternetu nebo
do Centrdlniho mista sluzeb

Ovétujici subjekty musi disponovat pocitacem (PC nebo notebookem) pFipojenym pfimo k internetu
nebo do Centralniho mista sluzeb. Na pocita¢ se neinstaluje Zadna aplikace, musi na ném byt vsak
nainstalovan webovy prohlize¢ (Edge, Firefox, Chrome, Safari, ...), protoZe cteci aplikace bude
k dispozici v podobé webové aplikace, kterou si ovérujici subjekt (napf. ufednik) otevie pravé
v prohlizedi.
Tato webova Cteci aplikace bude slouZit dvéma hlavnim cilim:
o spravé fyzickych mist (prepdazek) a generovani QR kédl (QR kdd si nasledné ovérovatel mlze
vytisknout a umistit viditelné a bezpecné na prepdzku nebo obecné misto, kde pfichazi
do styku s uzivateli, anebo kdd zobrazi uZivateli na monitoru nebo displeji),

e zobrazeni ovérovanych doklada.



Ovérujici subjekt bude moci provést export dat z webové aplikace (typicky PDF a strojové Citelny
format). Aktuadlné se pocitd také s mozZnosti napojeni informacnich systémi ovérujicich subjektl
na server webové ¢teci aplikace, avsak aZ v prabéhu prvniho pololeti 2024.



3 Zduvodnéni vybéru scénafu

Oba scénafe se opiraji o dokument ,Architecture and Reference Framework™, na kterém bude
zalozena referencni implementace Evropské penézenky digitalni identity (tzv. EUDIW), ktera se bude
pilotovat v rdmci tzv. large scale projekti?. Ve zminéném Architecture and Reference Framework se
aktudlné pocita se standardem mDL dle ISO/IEC 18013-5 pro proximity flow, tj. kdy se uZivatel nachazi
fyzicky blizko spoléhajici se strané. Naopak remote flow, které spoléha na vzdaleny pfenos udajd, je
v dokumentu podporovano protokolem OpenlD4VP. ZkuSenosti ziskané v ramci Architecture and
Reference Framework a pilotovani referenéni implementace nasledné poslouzi pfi tvorbé
implementacnich akt(, které budou nasledné zavazné specifikovat konkrétni pozadavky na evropské
penézenky digitalni identity a cely ekosystém v souladu s pfipravovanou revizi nafizeni elDAS.

V navaznosti na vySe uvedené tedy plati, ze:
e scénar off-line (kombinace QR kddu pro inicializaci spojeni a Bluetooth pro prenos udajl) se
opira o tzv. proximity flow zalozeny na standardu mDL (ISO/IEC 18013-5),
e scénar on-line se opira o tzv. remote flow zaloZeny na protokolu OpenlD4VP.

Architecture and Reference Framework v aktudini verzi stanovi, Ze aplikace musi implementovat
oba zplisoby (scénafe), tedy proximity flow (ISO 18013-5) i remote flow (OpenlD4VP), coz uvedené
spliuje. Nicméné naddle ale plati, Ze aplikace eDoklady bude slouZit pouze pro prokazovani
pfi osobnim kontaktu.

Vice o pouzitych protokolech a standardech:

e protokol pro vystaveni dat: https://openid.net/specs/openid-4-verifiable-credential-
issuance-1 0.html

e |ISO norma pro vymeénu dat mezi eDoklady a mobilni ¢teci aplikaci:
https://www.iso.org/standard/69084.html

e protokol pro vyménu dat mezi eDoklady a webovou ¢teci aplikaci:
https://openid.net/specs/openid-4-verifiable-presentations-1 0.html

Co se tyCe scénare off-line, standard ISO/IEC 18013-5 definuje metody spojeni a prenosu dat
nasledovné:

Navazani spojeni (device engagement):
e QRkod
e NFC
Pfenos dat (data retrieval):
e Bluetooth
e NFC

e  Wifi Aware (volitelné)

Co se tyce NFC, tato varianta je problematicka z diivodu Spatnych vlastnosti pro prenos dat (pomalost
prenosu, nachylnost na preruseni zdlvodu vzdaleni zafizeni od ctecky v prlbéhu procesu)

1 https://github.com/eu-digital-identity-wallet/eudi-doc-architecture-and-reference-framework/releases, ARF
dokument se prlibéZné bude aktualizovat.
2 https://digital-strategy.ec.europa.eu/en/news/eu-digital-identity-4-projects-launched-test-eudi-wallet
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a systémovych omezeni ze strany iOS (Apple). Standard na problematické vlastnosti upozoriuje
(NOTE1, NOTE2). Z tohoto dlvodu byla zvolena pro implementaci varianta kombinace QR kédu
a Bluetooth.

NOTE 1 If QR is used for device engagement and the mDL reader chooses to use NFC for data transfer, then there
is no mechanism available for the mDL reader to indicate the choice for NFC data transfer to the mDL. It is possible
that the mDL holder is not aware that the mDL needs to interface with the mDL reader using NFC. On the contrary,
if NFC is used for device engagement, this problem does not exist.

NOTE 2 Due to the limited data transfer rate for NFC, if a large amount of data is required for a transaction, it is
possible that it is neither practical nor reasonable to have an mDL holder hold the device within the RF range of
the mDL reader for the duration of the transaction. Furthermore, due to the loss of signal when a device leaves
the RF field, any mDL holder interactions with the mDL causing the mDL to leave the RF field require a new
transaction to be initiated. This can be avoided by having all mDL holder interactions with the mDL done while
the mDL stays in the field or if mDL does not require any mDL holder interactions while it is in the RF field.



